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UNITECNAR

1 INTRODUCCION

NITECNAR trabaja continuamente en la mejora de la Seguridad de la Informacion
para los procesos institucionales que busca mejorar en pro de brindarle un mayor
respaldo en la custodia de los datos personales de nuestros Estudiantes,
Empleados, Usuarios, Clientes y Proveedores. En este sentido y bajo el marco de
la normatividad vigente que rige el sistema de seguridad de informacion y el Registro
Nacional de Base de Datos, de acuerdo a la Ley 1266 De 2008, Ley 1273 De 2009,
Decreto Numero 1377 De 2013, Ley 1712 De 2014, Decreto 1008 De 2018, y bajo
los pardmetros establecidos en la Norma ISO 27001. Se establece el presente
documento donde se definen las actividades que se realizan actualmente y las
estrategias planteadas para alcanzar este propadsito.

2 OBJETIVOS

21 2.1. OBJETIVO GENERAL

Proveer a la Institucion de las directrices principales en cuanto a Seguridad de la
Informacién desde el punto de vista institucional, considerando aspectos de
seguridad ldgica, fisica y ambiental, generando un marco para el desarrollo y
aplicacion de las politicas de seguridad, como herramienta para la gestion de la
respuesta ante incidentes de seguridad de la informacién y definir los
procedimientos que se requieren al efecto.

3 ALCANCE

Abarca todo el conjunto articulado de acciones para gestionar las bases de datos
de informacion de UNITECNAR, en los aspectos de seguridad, incluyendo el
diagnéstico, la actualizacion de la politica, la elaboracién del inventario de activos
de informacion, escogiendo y formalizando los controles de seguridad de la
informacion, elaborando y realizando medicion y monitoreo de los indicadores de
seguridad.

4 MARCO LEGAL

LEY 594 de 2000: Por medio de la cual se dicta la Ley General de Archivos y se
dictan otras disposiciones.
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e 1999: Por medio de la cual se define y reglamenta el acceso y uso de
sajes de datos, del comercio electronico y de las firmas digitales, y se
lecen las entidades de certificacion y se dictan otras disposiciones.

NTC-ISO/IEC 27001: Norma Técnica Colombiana que especifica los requisitos para
establecer, documentar, implementar, operar, seguir, revisar y mantener un Sistema
de Gestion de la Seguridad de la Informacion.

LEY 1266 DE 2008: Por la cual se dictan las disposiciones generales del habeas
data y se regula el manejo de la informacién contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones.

Esta ley busca dar a conocer a las personas el derecho que tienen sobre conocer
su informacién contenida en bases de datos y garantizarle el manejo de esta
ademas de mantenerla actualizada. La ley es aplicable al proyecto puesto que
UNITECNAR maneja informacién en sus bases de datos de los aspirantes
estudiantes, docentes, personal administrativo y proveedores los cuales podrian
acceder en cualquier momento mediante esta ley a ejercer su derecho de rectificar
su informacion y actualizarla.

LEY 1273 DE 2009: Por medio de la cual se modifica el Codigo Penal, se crea un
nuevo bien juridico tutelado - denominado “de la proteccion de la informacion y de
los datos”- y se preservan integralmente los sistemas que utilicen las tecnologias de
la informacién y las comunicaciones, entre otras disposiciones.

Esta ley busca identificar los delitos informaticos y darle un valor ante la justicia para
poder procesar a los individuos que infrinjan los articulos expresados en la ley. La
ley es congruente con el proyecto puesto que la institucibn maneja distintos
softwares, cuenta con un sitio web, numerosos activos informaticos y maneja
informacion personal y financiera de personas.

DECRETO NUMERO 1377 DE 2013: Dicta Que mediante la Ley 1581 de 2012 se
expidi6 el Régimen General de Proteccion de Datos Personales, el cual, de
conformidad con su articulo 1, tiene por objeto "( ...) desarrollar el derecho
constitucional que tienen todas las personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y
los demas derechos, libertades y garantias constitucionales a que se refiere el
articulo 15 de la Constitucion Politica; asi como el derecho a la informacion
consagrado en el articulo 20 de la misma”.

Este decreto es aplicable al proyecto ya que la institucién tiene sistemas para
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UNITECNAR

correci@®recoleccion de los datos de las personas (estudiantes, docentes y
rativos), y estos pueden verificar su correcto almacenamiento y tratamiento

datos.

LEY 1712 DE 2014: Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.

Esta ley también es llamada ley de transparencia puesto que les da las facultades
a las personas de poder acceder a la informacion pues esta se considera publica,
sin dejar de lado las condiciones y procedimientos que se requieren para esto,
cuando se dice condiciones se refiere a que existe informacion que es considerada
constitucionalmente como excepcion.

DECRETO 1008 DE 2018: Por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones. Este decreto es aplicable al
proyecto puesto que busca promover la seguridad para con el usuario final mediante
reglamentaciones que garanticen el acceso a la informacion en linea de una forma
ininterrumpida y actualizada.

5 MARCO CONCEPTUAL

ACTIVOS DE INFORMACION: Cualquier elemento que recopile, almacene,
procese o distribuya la informacién en la entidad y que tenga valor para la misma.

Los Activos de Informacion son todo aquello que UNITECNAR considera importante
o de alta validez para la misma ya que puede contener importante informacion como
lo puede ser Bases de Datos con usuarios, contrasefias, etc.

En general es toda la informacion que la entidad posee dentro de un activo
informatico tales como servidores, Bases de Datos, Sistemas de Informacion, etc.

ANALISIS DE CAUSAS: Es una metodologia que contiene un conjunto de
herramientas, las cuales son usadas para la identificacion de las causas por cuales
ocurre una determinada situacién que afecta los objetivos y metas institucionales.
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UNITECNAR
CION: Consentimiento previo, expreso e informado del Titular para
cabo el Tratamiento de datos personales.

AVISO DE PRIVACIDAD: Comunicacion verbal o escrita generada por el
responsable, dirigida al Titular para el Tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
Tratamiento de informacién que le seran aplicables, la forma de acceder a las
mismas y las finalidades del Tratamiento que se pretende dar a los datos
personales.

DATO: Cifra, concepto e instruccion que no tiene ni un contexto definido ni
correlacion entre si, siendo una representacion simbdlica de algo.

BASE DE DATOS: Conjunto de informacion digital o fisica, ordenada y
almacenada, que es susceptible a tratamiento.

DATO PERSONAL: Informacién vinculada o que se pueda vincular a una o varias
personas naturales determinables o no determinables y que puede ser identificada.
Por ejemplo: Nombres, direccién, numero telefénico, correo eléctrico, estado civil,
fotografia, huella dactilar.

DATO PERSONAL PRIVADO: Es un dato personal que por su naturaleza intima o
reservada solo interesa a su titular y para su tratamiento requiere de su autorizacion
expresa. Por ejemplo: Nivel de escolaridad, presencias comerciales, gustos
personales, entre otros.

DATO PERSONAL SEMIPRIVADO: Son aquellos datos personales que no tienen
una naturaleza intima, reservada, ni publica y cuyo conocimiento o divulgacion
puede interesar no sélo a su titular, sino a un grupo de personas o0 a la sociedad en
general. En este caso, para su tratamiento se requiere la autorizacion expresa del
titular de la informacién. Por ejemplo: datos de caracter financiero, datos relativos
a las relaciones con las entidades de seguridad social (EPS, AFP, ARL, Cajas de
Compensacioén), sociedades a las que pertenece entre otros.

DATO PERSONAL SENSIBLE: Es aquella informacion que afecta la intimidad de
su titular por lo que su uso indebido puede generar su discriminacion, tales como
aguellas que revelen el origen racial o étnico, la orientacién politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicion
asi como la informacién relativa a la salud, a la vida sexual y los datos biométricos.
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UNITECNAR
Esta i acion No puede ser objeto de tratamiento a menos que sea requerida
vaguardar un interés vital del titular o éste se encuentre incapacitado y su

cion haya sido autorizada expresamente.

DATO PERSONAL PUBLICO: Es aquel tipo de dato personal que las normas y la
Constitucion han determinado expresamente como publicos y, para cuya
recoleccion y tratamiento, no es necesaria la autorizacion del titular de la
informacion. Por ejemplo: estado civil de las personas, datos contenidos del RUNT,
datos contenidos en sentencias judiciales ejecutoriadas, entre otros.

ENCARGADO DEL TRATAMIENTO: Es aquella persona natural o juridica, publica
0 privada, que por si misma o en asocio con otros, realice el tratamiento de datos
personales por cuenta del responsable del tratamiento.

RESPONSABLE DEL TRATAMIENTO: Es aquella persona natural o juridica,
publica o privada, que por si misma o en asocio con otros, decida sobre la base de
datos y/o el tratamiento de los datos.

TITULAR: es aquella persona natural, duefia del dato personal y que debe autorizar
su tratamiento. En el caso de los menores de edad, sus representantes legales
tendran la facultad de autorizar o no el tratamiento de sus datos personales.

TRATAMIENTO: Es cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion.

TRANSFERENCIA: La transferencia de datos tiene lugar cuando el responsable o
encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais.

TRANSMISION: tratamiento de datos personales que implica la comunicacion de
los mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga
por objeto la realizacibn de un tratamiento por el encargado por cuenta del
responsable.

INFORMACION: Conjunto de datos estructurados y procesados con valor
agregado que se transforman en conocimiento Util para tener ventaja competitiva.
Esta, para efectos de utilidad en UNITECNAR, debe ser relevante, completa,
precisa, actual, veraz.
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UNITECNAR

DES DE INFORMACION: Consiste en la insuficiencia de conocimiento
acion de las partes interesadas acerca de un aspecto especifico y que se
lere como insumo para ser transformada por éstas o simplemente ser
consultada.

NEC

PARTES INTERESADAS: Son las personas y las organizaciones quienes pueden
ser afectadas, afectan o perciben que ellos mismos pueden ser afectados por una
decision o actividad de UNITECNAR.

PRINCIPIO DE CONFIDENCIALIDAD: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada
su relacion con alguna de las labores que comprende el Tratamiento, pudiendo sélo
realizar suministro o comunicacion de datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas en la ley y en los términos de la misma.

PRINCIPIO DE LEGALIDAD: EIl Tratamiento de datos personales es una actividad
reglada que debe sujetarse a lo establecido en la ley y en las demas disposiciones
que la desarrollen.

PRINCIPIO DE CONFIDENCIALIDAD: Se trata de la cualidad que debe poseer un
documento o archivo para que esté solo se entienda de la manera comprensible o
sea leido por la persona o sistema que esté autorizado. De esta manera se dice que
un documento (o archivo o mensaje) es confidencial si y solo si puede ser
comprendido por la persona o entidad a quien va dirigido o esté autorizado.

PRINCIPIO DE INTEGRIDAD: La integridad es la cualidad que posee un documento
o archivo que no ha sido alterado y que ademas permite comprobar que no se ha
producido manipulacién alguna en el documento original. Aplicado a las bases de
datos seria la correspondencia entre los datos y los hechos que refleja. En el caso
del envio de la informacion y su no modificacion durante su viaje a través de una
red.

PRINCIPIO DE DISPONIBILIDAD: Se trata de la capacidad de un servicio de unos
datos o de un sistema, a ser accesible y utilizable por los usuarios (0 procesos)
autorizados cuando estos lo requieran. También se refiere a la seguridad que la
informacion pueda ser recuperada en el momento que se necesite, esto es, evitar
su pérdida o bloqueo, bien sea por atague doloso, mala operacion accidental o
situaciones fortuitas o de fuerza mayor.

PRINCIPIO DE TRANSPARENCIA: En el Tratamiento debe garantizarse el

P CNA & B8

WY e ———

Cartapsna: Av. Pedro de Haredin, Calla 404 #31-45 Sector - Tasca Col: 313 5405701 e-mal: admisiones @ moner.edu.co

Barangulla: Cra. B4 $64-72 Tels: (5) 360 4460 - 311 2852 c-mai: admisionesbaranquilla @tecnar.edu.co

Monteria: Cale 20 #3.55 Edificic Impenal Local 02 Admisiones Tels: TB2 4353 o-mail: admisionasmenteria @ tooner.odu.co
Sincelojo: Cra 21 No. 25-50 Bamo La Maria Tolsdonos: 231 0215 - 231 2282 g-mai: admisiones @ corposuocre.odu.co

www.unitecnar.edu.co



UNITECNAR

| Titular a obtener del responsable del Tratamiento o del Encargado del
nto, en cualquier momento y sin restricciones, informacion acerca de la
encia de datos que le conciernan.

REGISTRO NACIONAL DE BASES DE DATOS: es el directorio publico de las
bases de datos sujetas a Tratamiento que operan en el pais.

SEGURIDAD DE LA INFORMACION: Preservacion de la confidencialidad, la
integridad y la disponibilidad de la informacion

TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES: Se definen
como el conjunto de herramientas, equipos, programas informaticos, aplicaciones,
redes y medios, que permiten la compilacion, procesamiento, almacenamiento,
transmision de informacién como: voz, datos, texto, video e imagenes.

VARIACIONES NO ESPERADAS: Es el cambio de los resultados esperados o la
tendencia en la informacion detectado en el analisis periddico.

6 DESARROLLO DE LA POLITICA

6.1 INTRODUCCION AL SISTEMA DE SEGURIDAD DE LA INFORMACION

6.1.1 SISTEMA GESTION DE SEGURIDAD DE LA INFORMACION

En UNITECNAR nos comprometemos a direccionar nuestra gestion de manera
integral, asegurando el Sistema de Gestién de Seguridad de la Informacién. Para
este proposito la entidad implementa el Sistema de Gestion de Seguridad de la
Informacion (SGSI) que busca la confidencialidad, integridad y disponibilidad de la
informacion que se maneja dentro de la Institucién a través de la norma ISO 27001
y demés normas aplicables.

6.1.2 ESTANDARES DE GERENCIA DE LA INFORMACION.

La seccion de los estandares de la gerencia de la informacion pretende sefialar los
elementos sustanciales de la organizacién para el disefio y puesta en marcha de un
proceso coherente de gerencia de la informacion y de los recursos utilizados para
su adecuado desarrollo. Implica el facilitar las decisiones de los trabajadores de la
organizacion (en todo nivel), basados en la integracion de la informacion originada
por los procesos. La gerencia de la informaciéon debe garantizar la estructura y
coherencia de la informacion para generar habilidades de respuesta a los
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UNITECNAR

requerientos de los estudiantes, clientes, usuarios, proveedores y trabajadores.

6.1.3 POR QUE LA IMPORTANCIA DE LA SEGURIDAD DE LA INFORMACION
EN UNITECNAR

La informacion en términos normativos es un bien que debe ser protegido y
preservado. En tal sentido UNITECNAR crea mecanismos que garanticen estos
preceptos teniendo siempre presente el respeto por los usuarios y demas personas
interesadas.

6.2 POLITICA DE SEGURIDAD DE LA INFORMACION

UNITECNAR, considera la informacion de vital importancia para su normal
desempefio. Por este motivo, establece que los activos de informacién son criticos
y deben ser protegidos de todo tipo de amenazas, deliberadas o accidentales para
garantizar la continuidad de la prestacion de los servicios académicos.

En este sentido la institucion velara por proteger y asegurar la integridad,
disponibilidad y confidencialidad de los activos de informacion durante su ciclo de
vida independiente de los medios de soporte y tratamiento, realizando la gestion de
los riesgos de seguridad de la informacion por medio de la implementacion,
monitoreo y mejora continua de los controles y medidas que minimicen dichos
eventos, fortaleciendo la cultura de seguridad en los empleados en el marco de la
normatividad legal vigente.

6.2.1 RESPONSABILIDAD

Los Integrantes de la Alta Direccién, son responsables de la implementacién de las
Politicas de Seguridad de la Informacion. Incluyendo la gestién de los Activos de
Informacion.

Las Politicas de Seguridad de la Informacién son de Caracter Obligatorio para todo
el personal de la Entidad, cualquiera sea su situacién laboral o el area en la cual se
encuentre laborando. Estas Politicas también aplican a los terceros que tengan
alguna relacion con la entidad.
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6.2.1. 14RESPONSABLE DE SEGURIDAD DE LA INFORMACION

Ivision de Tecnologias y Sistemas de Informacion cumplira funciones relativas
a la seguridad de los sistemas de informacion de UNITECNAR, lo cual incluye la
supervision de todos los aspectos inherentes a los temas tratados en la presente
Politica.

6.2.1.2 USUARIOS DE LA SEGURIDAD DE LA INFORMACION

Son responsables de conocer, dar a conocer, cumplir y hacer cumplir la Politica de
Seguridad de la Informacion vigente.

Son responsables los lideres de proceso de mantener actualizado los activos de
informacion a su cargo.

6.2.1.3 COMITE TECNICO DE SISTEMAS DE INFORMACION

La Vicerrectoria De Calidad Institucional, la Vicerrectoria de Planeacion y Gestion
Administrativa, Secretaria General y Juridica y la Division de Tecnologias y
Sistemas de Informacion son responsable de practicar auditorias periédicas sobre
los sistemas y actividades vinculadas con la tecnologia de informacion, debiendo
informar sobre el cumplimiento de las especificaciones y medidas de seguridad de
la informacion establecidas por estas Politicas y por las Normas, Procedimientos y
practicas que de ella surjan.

6.2.1.4 SANCIONES PREVISTAS POR INCUMPLIMIENTO

El incumplimiento de las Politicas podra dar lugar a un proceso disciplinario para los
funcionarios y se podra convertir en un incumplimiento del contrato respecto de los
contratistas, que pueda dar lugar a la imposicion de sanciones e incluso su
terminacion, sin perjuicio de la iniciacién de otro tipo de acciones a las que haya
lugar.

6.3 ASPECTOS ORGANIZATIVOS DE LA GESTION DE ACTIVOS:
INVENTARIO DE ACTIVOS DE INFORMACION

La identificacion del inventario de activos de informacion, permite clasificar los
activos a los que se les debe brindar mayor proteccion, pues identifica claramente
sus caracteristicas y rol al interior de un proceso.
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LARACION

os de Informacién es cualquier elemento que recopile, almacene, procese o
distribuya la informacién en la entidad y que tenga valor para la misma.

Los Activos de Informacion son todo aquello que UNITECNAR, considera
importante o de alta validez para la misma ya que puede contener importante
informacion como lo puede ser Bases de Datos, usuarios, contrasefas, etc.

En general es toda la informacion que la entidad posee dentro de un activo
informatico tales como servidores, Bases de Datos, Sistemas de Informacion, etc.

6.3.2 RESPONSABILIDAD DE LOS ACTIVOS DE INFORMACION.

Se identifican los activos de informacion de mayor importancia, con sus
responsables y su ubicacion, para luego elaborar un inventario con dicha
informacion.

El Inventario se debera identificar, documentar y actualizar ante cualquier
modificacion de la informacién y los Activos asociados con los Medios de
Procesamiento. Este debe ser revisado con una periodicidad no mayor a un (1) afio.

La responsabilidad de realizar y mantener actualizado el inventario de activos de
informacion es de cada responsable de proceso de UNITECNAR, en compafiia del
Lider de Seguridad de la Informacion.

El uso de los activos de informacion pertenecientes a UNITECNAR, es
responsabilidad del propietario asignado; es su deber proteger y mantener la
confidencialidad, integridad y disponibilidad de los activos de informacion.

6.4 SEGURIDAD LIGADA A LOS RECURSOS HUMANGOS.

El objetivo de asignar usuarios corresponde a establecer el acceso a los diferentes
recursos tecnolégicos de la institucion, a todas aquellas personas que formen parte
de la misma, otorgandole el derecho y privilegio de inicio de sesion en la red
institucional.
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 La Diyj de Tecnologia y Sistemas de Informacion debera:

ecibir las solicitudes de creacién o modificacién de usuarios por parte de la

Division de Talento Humano.

e Crear el usuario de nuevos colaboradores con la finalidad de darle acceso a
los diferentes recursos tecnolégicos a los cuales tendra permiso.

e Asegurarse que las cuentas de usuarios creadas para usuarios externos a la
institucién siempre seran de tipo temporal.

e Deshabilitar los usuarios de los empleados que hayan finalizado su contrato
laboral segun informacién remitida por Division Talento Humano.

Responsabilidades de los Usuarios:

¢ Ningun usuario podra solicitar directamente a la Divisibn de Tecnologia
Sistemas de Informacion, la creacion de acceso a la red institucional ni a los
diferentes sistemas de informacion.

e Debe asegurarse de cerrar de manera correcta todas las sesiones de
usuarios abiertas al momento de finalizar su jornada laboral.

e No permitir a personas ajenas a la institucion, el acceso a los diferentes
recursos tecnoldgicos asignados.

6.5 CONTROL DE ACCESO.

La principal Base de Datos institucional la gestiona un Sistema de Informacion
llamado ACRATE. Esta gestion garantiza la seguridad y disponibilidad de la
informacion para el software de manejo de REGISTROS ACADEMICOS,
ADMINISTRATIVOS Y FINANCIEROS, que es un sistema de informacién privado
gue posee UNITECNAR, desde el afio 2005, permanece actualizado y con contrato
vigente para garantizar los requerimientos normativos y los mantenimientos y
actualizaciones respectivos.

Toda la documentacion relacionada con los sistemas de UNITECNAR, es
considerada confidencial y no debe ser conservada por los colaboradores que dejen
de laborar en la empresa. En casos especiales y bajo solicitud expresa del jefe
inmediato, se conservara una copia de seguridad de la informacién al momento de
su retiro definitivo de la entidad.
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UNITECNAR

QUISICION, DESARROLLO Y MANTENIMIENTO DE LOS
SISTEMAS DE INFORMACION.

La Oficina de TECNOLOGIAS Y SISTEMAS DE INFORMACION cuenta con
personal con responsabilidad técnica para cada sistema de informacion.

Un Profesional en Sistemas presta el mantenimiento para las bases de datos del
sistema de seguridad de la informacion.

La entidad cuenta con un equipo de Ingenieros desarrolladores que atiende los
requerimientos puntuales, SOLICITUD DE ACTUALIZACION, DESARROLLO O
ADQUISICION DE SISTEMAS DE INFORMACION, de acuerdo a las necesidades
identificadas que son tenidas en cuenta por la Gerencia para su planeacion y
ejecucion.

6.7

PROTECCION CONTRA SOFTWARE NOCIVO

Cualquier usuario quien sospeche de una infeccidn por un virus debe apagar
inmediatamente el computador involucrado, desconectarlo de cualquier red,
llamar al grupo de soporte de la division de tecnologias y sistemas de
informacion y no hacer ningan intento de eliminar el virus.

Solamente el grupo de soporte de la oficina de la division de tecnologias y
sistemas de informaciébn debe enfrentar una infeccion por virus de
computador. Los usuarios no deben intentar eliminar el virus, a menos que
sigan instrucciones precisas de los Administradores de sistemas.

Los usuarios no deben transferir (bajar) software desde cualquier sistema
gue se encuentra por fuera de UNITECNAR.

Los usuarios no deben utilizar software obtenido externamente desde
Internet o de una persona u organizacién diferente a los distribuidores
confiables o conocidos, a menos que el software haya sido examinado en
busca de codigo malicioso y que haya sido aprobado la Oficina de Sistemas.
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pre que algun software o archivos hayan sido recibidos de una entidad
xterna, este material debe ser probado para buscar software no autorizado
en una maquina aislada (no produccion), antes de ser utilizado en los
sistemas de informacion de UNITECNAR.

¢ Debe certificarse que todo el software, archivos o ejecutables, se encuentran
libres de virus antes de ser enviados a una entidad externa a UNITECNAR.

e Cualquier archivo encriptado suministrado por instituciones externas a
UNITECNAR, debe ser des encriptado antes de ser sometido al analisis con
sistemas antivirus.

e Cualquier sistema de almacenamiento como CD-ROMSs, unidades 6pticas,
cintas DAT, etc., provistos por instituciones externas deben ser verificados
por los sistemas de antivirus de UNITECNAR

e Antes que cualquier archivo sea restaurado en un sistema de UNITECNAR,
desde un medio de almacenamiento de respaldo, éste debe ser analizado
con un sistema antivirus actualizado.

6.8 PROTECCION DURANTE LA NAVEGACION EN INTERNET.

El servicio de navegacion podra ser utilizado por estudiantes, docentes,
administrativos y visitantes autorizados.

El Director de Tecnologia, se reserva el derecho de restringir el acceso a paginas
web que, de acuerdo con las politicas institucionales, no deban ser vistas por los
usuarios de la institucién, asi como las paginas y servicios cuya utilizacion afecte
considerablemente el rendimiento del ancho de banda del enlace a Internet y que
no sean relevantes para el desarrollo de las actividades académico-investigativas
de la institucion o puedan afectar la seguridad de los servicios o la informacion.

Esta prohibido la transmision y/o descarga de material obsceno o pornografico,
material que contenga amenazas o cualquier tipo de informacion que atente contra
la moral o buenas costumbres.

No usar aplicaciones VPN que es permita ingresar a los diferentes sitios bloqueados
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de tecnologia. Los colaboradores y clientes deberan abstenerse de
cualquier tipo de informacion de la institucidén en sitios no autorizados o que
cuenten con mecanismos de seguridad que garanticen la confidencialidad de la
informacion en transito.

Los colaboradores de UNITECNAR, no deben comprar bienes o servicios a través
de Internet a nombre de UNITECNAR, a menos que exista una aprobacion previa.

Los usuarios, deben evitar descargar y/o emplear archivos de imagen, sonido o
similares que puedan estar protegidos por derechos de autor de terceros sin la
previa autorizacion de los mismos.

Los usuarios no deben descargar software de Internet bajo ninguna circunstancia.
Los usuarios no deben instalar software en sus estaciones de trabajo, en los
servidores de la red, o en otras maquinas, incluso si este software es libre 0 no
licenciado; toda instalacion de software debe hacerla un técnico luego de la debida
verificacion y la autorizacion de Sistemas.

Los usuarios estan conscientes de que toda la informacion (incluida la de
navegacion) que transite en la institucién por ser para el trabajo es propiedad de la
misma y por ende puede ser monitoreada con objetivos de administracion,
seguridad o auditoria por personal autorizado por la Institucion.

Los usuarios de los sistemas de navegacion son conscientes de que estos,
solamente deben ser utilizados para propdésitos licitos y en cumplimiento de las
funciones especificas de su cargo, ya que toda actividad de navegacion puede ser
registrada por UNITECNAR, quien podra revelar cualquier acceso cuando una
autoridad judicial asi lo requiera.

La Institucion facilita el acceso al uso de medios electronicos para comercio
electronico como el pago de facturas, transacciones bancarias de sus
colaboradores y lectura de correos personales que tengan acceso via web, pero no
asume ninguna responsabilidad por estas, ni recomienda su uso.

6.9 SEGURIDAD DEL CORREO ELECTRONICO

La FUNDACION UNIVERSITARIA ANTONIO DE AREVALO UNITECAR asigna,
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por

de la Divisibn de Tecnologia, Sistemas de Informacion un correo
Ico institucional para estudiantes, egresados, docentes y administrativos

iante el dominio (unitecnar.edu.co) el cual tiene un espacio virtual de
almacenamiento acordado previamente con el proveedor.

El uso del correo electronico debe ser orientado al rol correspondiente y no
para actividades de caracter personal.

La institucién no se hace responsable del contenido de los correos o archivos
alojados en el espacio virtual de almacenamiento.

La Divisién de Talento Humano solicitara la eliminacion y suspension de la
cuenta del personal docente y administrativo que se retira de la institucion,
en caso de eliminacion se transferira los datos alojados a otra cuenta
proporcionada por Talento Humano.

La institucion podra cambiar el perfil o las credenciales de acceso de una
persona para el servicio cuando lo considere necesario.

La institucion no se hace responsable de la informacion que los usuarios
almacenen en su cuenta de correo institucional. Es responsabilidad de cada
usuario tener copias de respaldo (BackUps) de todo el contenido que guarde
en el servicio.

Las cuentas de correo institucional, se basan en los servicios ofrecidos por
la compafiia Google y por ello hereda todas las politicas de estos, como la
politica de SPAM de correos entrantes y salientes, y la notificacion a la
administracion de correo sobre las actividades irregulares de los usuarios.

En caso de recibir reporte justificado por parte de Google u otra compafiia o
entidad sobre el mal uso del correo electrénico, se suspendera
temporalmente su uso y si su comportamiento es reiterativo se suspendera
permanentemente, al menos que se reciba la notificacion de acceso por parte
de las directivas de la institucion.
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7 ESTRATEGIAS

ESTRATEGIA 1: ACTUALIZACION DEL INVENTARIO DE ACTIVOSDE
INFORMACION

Actualizar el Inventario de Activos que contengan Informacién personal.

7.2 ESTRATEGIA 2: IDENTIFICACION Y VALORACION DE RIEGOS DE
SEGURIDAD DE LA INFORMACION

Identificacion de los riesgos de Seguridad de la Informacion.

7.3 ESTRATEGIA 3: ESCOGER Y FORMALIZAR LOS CONTROLES DE
SEGURIDAD DE LA INFORMACION

Seleccionar y definir los controles de seguridad de la informacion para UNITECNAR,
entre los cuales se encuentran los siguientes:

7.3.1 Etiquetado y manejo de la informacion

Se deben desarrollar los medios para el Etiquetado y Manejo de la Informacion, de
acuerdo al esquema de clasificacion definido por UNITECNAR, Los mismos
contemplaran los Activos de Tecnologia de la informacion tanto en formatos Fisicos,
Digital, Activos Tecnoldgicos.

7.3.2 Escritorio limpio.

Para UNITECNAR, es crucial proteger informacién sensitiva, evitando que sea
conocida por personas diferentes a aquellas que la requieren o que sea publicada
de manera indiscriminada.

Teniendo presente que las oficinas son visitadas frecuentemente por proveedores,
consultores, clientes, personal de limpieza y otros comparieros de trabajo, se define
esta buena practica que se traduce como mantener su escritorio lo mas limpio y
organizado posible, ya que, si esta desordenado, es muy probable que usted no se
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dé cu de que le hace falta algo.
Informacion de la institucion debera mantenerse disponible a las personas
autorizadas para ello en el momento en que se necesite, lo que hace que
informacion sensible se pueda encontrar en el puesto de trabajo de cada empleado
durante su jornada, sin que esto deba ser entendido como admitir momentos en que
la informacién NO esté debidamente protegida.

DURANTE LA JORNADA LABORAL

Los sistemas de informacion y elementos de procesamiento deberan ser
adecuadamente protegidos, teniendo presente que se debe al menos guardar
documentos sensibles o elementos de almacenamiento de informacion (CD,
Memorias portatiles, Discos Portétiles, asistentes personales, portatiles) en los
cajones bajo llave, en todo momento que no los esté utilizando.

Es responsabilidad de cada usuario la proteccion de los sistemas de informacién a
su cargo, por lo que debe asegurar fisicamente su computador portatil con cables
de seguridad en todo momento para evitar robos.

e Nombre de Usuario y Claves.

e Direcciones IP

e Contratos

e Numeros de Cuenta

e Listas de Clientes

e Propiedad Intelectual

e Datos de Empleados

e Cualquier cosa que no desea publicar

DESPUES DE LA JORNADA LABORAL

Los usuarios de la empresa deberan tomarse el tiempo necesario antes de
abandonar la oficina para recoger y asegurar el material sensible.
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O DE SESION

ara la empresa es importante que una estacion de trabajo se mantenga en control,
aun cuando su usuario no se encuentre frente a ella, por lo que se requiere que se
encuentra bloqueada cuando el usuario se retire de su lugar, pues el no hacerlo
potencia el riesgo de utilizar los sistemas sin los privilegios adecuados, expone la
informacion de la institucion de manera innecesaria y se considera un uso
inadecuado de los recursos.

Cada usuario de la institucion para mantener su estacion de trabajo bajo control,
debera bloquear la sesion al alejarse de su computador, aunque sea por poco
tiempo, minimizando el tiempo que la estacion quedaria sin control ya que cualquier
ausencia puede extenderse.

7.4 ELABORAR LOS INDICADORES DE SEGURIDAD DE LA INFORMACION
Y REALIZAR LA MEDICION

Definir los indicadores de seguridad de la informacién e iniciar su medicién.

ACTIVIDADES: Realizar mesa de trabajo para seleccionar, definir, establecer e
iniciar la medicion de los indicadores de seguridad de la informacion.

MANEJO DE LA INFORMACION
BACKUPS

e Serd responsabilidad de La Divisibn de Tecnologia Y Sistemas de
Informacion realizar copia de seguridad de los servidores institucionales.

e Los usuarios deberan realizar las debidas copias de seguridad de la
informacion institucional cada vez que lo requiera.

e Esresponsabilidad de los administradores de los servidores de la institucion,
conocer, adoptar e implementar la presente politica de Backup; también son
los responsables de mantener actualizadas las politicas y procedimientos
consignados en este documento.
L —— R —————— T —— |
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esponsabilidad de cada usuario guardar toda su informacion (Archivos
n 22xce, pdf, 22xcel, entre otros) en memorias USB, DVD, CD, o solicitar
autorizacion para el almacenamiento en los servidores de la nube.

e Todos los dias después de las 18:00 horas se hara backup de las bases de
datos de la Fundacion.

e Mensualmente se realizard copias de seguridad de la pagina web

¢ Realizar rutinas de seguimiento y control de backups.
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8.1

UCTURA ORGANICA

8 ASPECTOS GENERALES

Comité Docente

Comité Académico

‘ Comité Editorial ‘

Comité de Investigacion e innovacién

ESTRUCTURA ACADEMICO — ADMINISTRATIVA

‘ Asamblea General ‘

Revisoria Fiscal

8w
SE
2 s ‘ Comité de Planeacion y Gestién Admén ‘ I ‘
S & ‘ Consejo Superior ‘
‘ Comité de Bienestar y Di | ‘
Consejo Académico '7 I
‘ Comité de Autoevaluacion ‘ Rectoria

}—‘ Secretaria General y Juridica

Admisiones, Registro y Control
Académica

‘ Consejo de Facultad ‘ ‘ Consejo Administrativo

‘ Comité Curricular ‘

Vicerrectoria General

H e

Archivo y Correspondencia ‘

Vicerrectoria Académica ‘

Vicerrectoria de
Investigacion e Innovacién

Vicerrectoria de
Bienestar y Desarrollo

Vicerrectoria de Planeacién y
Gestion Administrativa

Vicerrectoria Financiera

Direccién de Ambientes
Virtuales de Aprendizaje

Facultad de Ciencias

Direccién de

Direccién de Relaciones
Nacionales e

Direccion de
Programa

Facultad de Ciencias

Direcci6n de Posgrados
y Educacién Continuada

de la Ingenieria
Direccién de
Programa

Facultad de Ciencias
Sociales

6n Formativa

Direccién de Bienestar
Institucional

Direccién de Talento
Humano

Direccién Financiera y
Contable

Direccién de Proyectos

Direccién de
Transferencia de
Conocimiento

Direccion de Proyeccién
Social

N N

Direccién de Infraestructura y
Recursos Educativos

Contador

Direccién de
Promocién, Mercadeo
v C i

Direccién de Tecnologias y
Sistemas de Informacién

I

Coordinador de Crédito

Direccién de
Programa

Editorial

Coordinador de Suministros

‘ Alta Direccin H

Asesoria

Misional

Apoyo

icerrectol
Institucional

Direccién de Calidad

Académica

Direccién de Calidad
Administrativa
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8.2

S Y RESPONSABILIDADES

Gerencia de la Liderar las directrices del sistema de la
Informacion seguridad de la informacion

Rectoria

Director de - .
Tecnologias PAGIELIS I Velar por la implementacion de las
glasy de la Gerencia de P P

Sistemas de . directrices de la Gerencia de la Informacién.
la Informacion

Informacién
Vicerrector de Oficial de Velar por la proteccion de los datos
Planeacion y 2 personales almacenados en las Bases de
s Proteccion de ol i1
Gestion DAt Datos Institucionales y por el cumplimiento
Administrativa de la normatividad vigente

9 DOCUMENTOS RELACIONADOS

L ocmmmws ]

POLITICA DE PROTECCION DE DATOS

INSTRUCTIVO PARA LA CREACION Y ELIMINACION DE USUARIOS Y CONTRASENAS
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